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Escuela de Ingenieria

Asignatura: Trabajo Fin de Master

L . Trabajo Fin de Master (TFM)
Denominacién de la asignatura

Madster al que pertenece Madster Universitario en Seguridad Informatica
Responsable del Titulo de Master Prof. Dr. Miguel Angel Sicilia
Créditos ECTS 8
Cuatrimestre en el que se imparte Segundo cuatrimestre

1. Naturaleza del TFM

El Trabajo fin de master (TFM) supone la realizacién por parte del estudiante de
una investigacion o desarrollo en el que aplique y desarrolle los conocimientos
adquiridos en las ensefianzas seguidas. Debe realizarse en la fase final del plan de
estudios, tiene caréacter obligatorio y una carga lectiva de 8 ECTS. Debe ser
realizado de forma individual y bajo la supervisién del director asignado. En la
calificacion final del master, pondera como cualquier otra asignatura,

proporcionalmente a su carga de ECTS.

El estudiante presentara una propuesta, de acuerdo con las lineas establecidas por la
direccion del master y descritas en el apartado «Orientacion del TFM» de esta guia. El
estudiante que haya entregado la memoria del TFM serd considerado el autor del
trabajo y Unico responsable ante las reclamaciones de terceros que pudieran surgir

respecto de los derechos de autor.

El TFM concluird con su defensa, en la que el estudiante deberd realizar una
exposicion de trabajo en publico y en castellano. Opcionalmente, la defensa se podra

realizar también en inglés, suponiendo esto un valor afiadido a la misma.
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2. Orientacion del TFM

El tema del TFM estara relacionado con el contenido de una o varias asignaturas del
master, encuadrandose en una de las lineas de trabajo identificadas en la seccion 2.1.
Tal y como se describe en la seccién 2.2, existen distintos tipos de TFM, pudiendo el

alumno escoger tanto la linea de trabajo como el tipo de trabajo.

2.1. Lineas de trabajo

El master, a su vez, se encuentra alineado con las prioridades de investigacion vy
desarrollo de UNIR sobre Seguridad Informatica plasmadas en los diferentes tépicos
del presente master (http://www.unir.net/master-online-seguridad-informatica.aspx).
De esta manera, se resaltan cada una de las lineas tematicas y el papel investigador de

la UNIR. Paraello, el TFM debe centrarse en una de las siguientes lineas de trabajo.
Linea 1. Aspectos legales y regulatorios
Linea 2. Gestion de la seguridad
Linea 3. Seguridad en redes
Linea 4. Seguridad en sistemas operativos
Linea 5. Analisis forense
Linea 6. Criptografia y mecanismos de seguridad
Linea 7. Andlisis de vulnerabilidades
Linea 8. Analisis de riesgos legales
Linea 9. Auditoria de la seguridad
Linea 10. Seguridad en aplicaciones online y bases de datos
Linea 11. Seguridad en el software

Linea 12. Delitos informaticos
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La propuesta debera ser aprobada previamente por el director del Méster y por el
director especifico asignado a cada TFM. Una vez aprobada, no se admitirdn cambios

de linea de investigacién o de tipo de trabajo.

2.2, Tipos de TFM

En general, se distinguen cuatro tipos generales de TFM centrados en actividades de

Investigacion y/o Desarrollo:
Tipo 1. Piloto experimental

El TFM describira el disefio y desarrollo de una experiencia real con usuarios,
empleando tecnologias de seguridad informatica, junto con un analisis estadistico de

resultados y pautas especificas de aplicabilidad.
Tipo 2. Desarrollo Software

El TFM abordard un problema concreto y proporcionara una solucion tecnolégica
especifica mediante el desarrollo/adaptacion de una aplicacién informatica en un
contexto determinado, con objeto de innovar, mejorar, solucionar o evolucionar una
situacion existente. La contribucion central en este tipo de trabajos es la herramienta
software resultante, aunque se espera una cierta validacidén de la herramienta mediante
pruebas de usabilidad y aceptacion por parte de expertos o, cuando sea posible, con
pruebas de aplicacion en escenarios reales para demostrar su aportacion. Las
herramientas (o las modificaciones realizadas) deben ser novedosas y desarrolladas

especificamente para el TFM.
Tipo 3. Desarrollo de metodologias

Consiste en el disefio y desarrollo de una metodologia de uso, definicién, aplicacién o
evaluacion de/con protocolos, métodos o tecnologias de seguridad. La metodologia
debe estar bien fundamentada en estudios previos (existentes o desarrollados por el
alumno). La contribucion central en este tipo de trabajos es la metodologia propuesta,
aungue se espera la realizacién de una validacion de la misma mediante pruebas piloto

con usuarios en entornos reales o validacion por expertos.
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Tipo 4. Investigacion tedrica

Es un estudio menos técnico o aplicado que los anteriores, que no desarrolla un
producto sino que esta centrado en la elaboracion de una investigacion que suponga un
avance significativo en el conocimiento dentro de la linea de trabajo escogida. En
este tipo de trabajos es especialmente relevante el planteamiento de una hipdotesis no
evidente cuya demostracion o refutacion suponga una contribucion
significativa, y la ejecucién de una evaluacion utilizando métodos cientificos
(cuantitativos, cualitativos o ambos). En este tipo de trabajos se exige un esfuerzo
mayor de documentacion inicial y una aplicacion rigurosa de métodos de investigacion
adecuados. Este trabajo no es un ensayo basado en opiniones propias, sino un estudio
en profundidad contrastado por fuentes autorizadas y una metodologia rigurosa, que se
centra en el objeto del master (Seguridad Informatica) para sugerir un avance del
mismo. En ningdn caso se permitira un estudio meramente panoramico, documental o
socioldgico que utiliza el campo de la seguridad como nicho o herramienta (e.g.
evaluacion de la aplicacién una cierta tecnologia de seguridad en un cierto contexto,
encuestas sobre la utilizacién de los estandares o recomendaciones sobre seguridad en
un determinado ambito, etc.). Son los trabajos con mayor nivel de exigencia
académica.

2.3. Consideraciones adicionales

El TFM sera publicado bajo licencia Creative Commons para uso libre y gratuito, tipo
Reconocimiento-NoComercial-SinObraDerivada 2.5 (o la equivalente, en el momento

de la publicacion).

El TFM no es un ensayo surgido de la inventiva del estudiante, ni un
informe técnico de un proyecto o de una empresa. El TFM es un trabajo
riguroso de Investigacion y/o Desarrollo que se ajusta sin ambigiiedad a uno de los

tipos descritos y a una de las lineas de trabajo especificadas.

El TFM podré redactarse en castellano o en inglés.
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3. Procedimiento

3.1. Requisitos académicos para registrar y defender el TFM

Para poder comenzar el TFM deberd obligatoriamente haberse cursado el

primer cuatrimestre del méster.

Para la defensa del TFM deberan obligatoriamente haberse aprobado todas las
asignaturas que conforman el plan de estudios del master y contar con la

aprobacion del director asignado.

3.2. Tutoria y direccion de TFM

A cada estudiante se le asignara, de manera individual, un director de TFM cuya
funcidn consistird en orientarle durante la realizacion del trabajo, supervisarlo y velar
por el cumplimiento de los objetivos fijados (aprobacién del tema, contenido, viabilidad

de la propuesta, desarrollo del trabajo, busqueda de las fuentes, etc.).

Ademas, cada estudiante, se podran programar clases presenciales virtuales en
las que el profesor titular de la asignatura o el director del TFM explicara a los

estudiantes todo lo necesario para poder realizar el TFM con calidad.

El director de TFM llevard un registro detallado de orientaciones e intercambio de
informacion y asesoramiento, que podréa ser cotejado por la direccion del méster, con
objeto de realizar un seguimiento individual. Este seguimiento podra incluir acciones
concretas que estimulen la participacion activa del estudiante, si se observa un

rendimiento inadecuado. Del mismo modo, se podran adoptar medidas correctoras.

3.3. Defensa del TFM

Requisitos para presentarse a la defensa del TFM:

e El alumno ha de haberse matriculado previamente en el «Trabajo de fin de

master».
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e Lafecha de la defensa sera entre 30 y 90 dias desde la fecha de entrega del TFM,

una vez que considere que el trabajo es apto para la defensa.

e Tanto la memoria del TFM como los archivos anejos habran de entregarse (un
ejemplar impreso y una copia digital en CD), en la fecha prevista en cada
convocatoria. Puede incluir fragmentos en otros formatos: audio, video. Para el
uso de programas informaticos no convencionales es imprescindible ser

autorizado por el director del TFM.

La UNIR haréa publico el calendario y las ciudades de defensa del TFM al menos

con 10 dias naturales de antelacion respecto a la fecha de defensa sefialada.

La defensa del TFM ante el tribunal se realizard por el estudiante, mediante la

exposicion oral de sus lineas principales, dentro del plazo maximo establecido.

El estudiante dispondra de un tiempo maximo de veinte (20) minutos en total para
exponer los elementos esenciales de su trabajo. A continuacion, el estudiante
contestara a las preguntas que plantee el tribunal, el cual dispondra de un maximo de

diez (10) minutos para comentarios, preguntas y aclaraciones.

4., Calificacion del TFM

La calificacion serd otorgada por un tribunal de tres miembros designados por la
direccion del master, profesores de la UNIR vy, al menos, un profesor doctor de otros

grados o ajeno a la UNIR e invitado al efecto.

Una vez concluida la defensa, el tribunal deliberard sobre la calificacion a puerta

cerrada.
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La calificacion se otorgara en funcion de la escala numérica de O a 10, con expresion

de un decimal, a la que debera afadirse su correspondiente calificacion cualitativa:

0-4,9 Suspenso (SS)
50-6,9 Aprobado (AP)
7,0-8,9 Notable (NT)
9,0-10 Sobresaliente (SB)

La mencion de «Matricula de Honor» podra ser otorgada a aquellos trabajos

especialmente destacados. En todo caso, de acuerdo a la normativa vigente, el total de

las menciones no podra exceder el 5% de los estudiantes matriculados en el TFM.

El PLAGIO es motivo de suspenso.

El Director llevara a cabo diferentes comprobaciones a lo largo del

desarrollo del trabajo del estudiante. Si se detecta un plagio en la memoria

entregada, el TFM quedara automaticamente suspenso.

TFM. Guia general. 8/8



