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Calidad y auditoria de sistemas de informacion

Denominacion

Sistemas de informacion

Asignaturas

Nombre Tipo Curso Cuatrimestre N¢ Créditos
Calidad y auditoria de sistemas
. » OPT 3¢ 19 6
de informacion
Competencias que se adquiriran | CB-06, CIS-01

Descripcion de los contenidos

Los contenidos cubrirdn los métodos y técnicas de la auditoria de los Sistemas
de Informacion y del peritaje informdtico. Dichos contenidos se ajustan a las
recomendaciones curriculares de la Asociacidn de Sistemas de Informacion (
Association for Information Systems). Concretamente, se cubriran:

1. El papel estratégico de los Sistemas de Informacion.

2. Componentes de los Sistemas de Informacion
3. Aplicaciones en los Sistemas de Informacién

4. Conceptos de auditoria informatica y su proceso.

5. Técnicas y métodos de auditoria de los sistemas de informacion.

6. Evaluacion de riesgos y elementos organizativos de la ejecucion de las
auditorias.

7. Auditoria de la seguridad.

8. Técnicas y marco legal del peritaje informatico.

Resultados de aprendizaje

Conocer los conceptos de sistema y de calidad.

Introducir la utilizacién de la informacién en las organizaciones como
medio para mejorar la calidad global.

Introducir la teoria de sistemas, la calidad y los modelos organizativos, y
demostrar su relevancia en los Sistemas de Informacién

Discutir y examinar los procesos, estdndares y politicas para el desarrollo
de los Sistemas de Informacién: metodologias de desarrollo, ciclos de vida,
flujos de trabajo

Comprender el rol de la auditoria informatica dentro de los sistemas de
informacidn, su proceso y sus fases.
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e  Conocer el concepto y saber aplicar las técnicas de control Interno de los
Sistemas de Informacién

e  Conocer y saber aplicar las técnicas, estandares y certificaciones de
auditoria existentes.

e  Conocer las técnicas de auditoria especificas de la seguridad de la
informacidn.

e  Conocer el marco legal y saber realizar peritajes informaticos

Actividades formativas

El desarrollo del médulo se realizard de manera no presencial, utilizando el
entorno virtual y la accién tutorial sincrona y asincrona necesaria.

Como metodologia general a aplicar para la adquisicion de cada competencia,
el estudiante deberd estudiar los materiales de cada tema apoyado por las
tutorias necesarias, realizando las consultas bibliograficas que necesite. Una vez
adquiridos los conceptos tedricos, el estudiante debera realizar y comentar los
ejercicios propuestos, para pasar a realizar prdcticas individuales o grupales de
mayor envergadura debidamente documentadas. La evaluacion de cada
competencia tendrd cardcter formativo, pudiéndose evaluar mas de una
competencia a la vez.

Estudio personal 45

Lecturas complementarias dirigidas

Clases, conferencias o técnicas expositivas

Elaboracién de trabajos individuales 36
Elaboracién de trabajos en grupo 18
Tutoria individual 18
Participacion en foros/medios colaborativos 9

Test de autoevaluacion 36

Esta asignatura incluira en sus actividades formativas de caracter practico casos
que orienten al estudiante a una posible certificacion en Auditoria Informatica,

y en su caso a la realizacién de peritajes segun el marco regulatorio de nuestro

pais.

Sistema de evaluacion de la
adquisicion de competencias

La adquisicién de competencias practicas para este modulo se evaluara
fundamentalmente mediante practicas contextualizadas en casos concretos de
integracién, que permitan evaluar la aplicacidn practica de los conocimientos
adquiridos en situaciones que pueden darse en la practica profesional.

Evaluacién continua (progresiva):

25%: Resolucion de trabajos, proyectos y casos.

10%: Trabajos individuales o grupales
5%: Participacion en foros y otros medios colaborativos
Total de evaluacidn continua: 40 %
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Evaluacidn final (presencial):

Prueba de evaluacién final. Hay que aprobar el examen final, que sera
fisicamente presencial para asegurar la identificacién del estudiante, para que
se tome en consideracidn la calificacidn de la evaluacion continua.

Total de evaluacion final: 60%




