Programacion semanal

Seguridad en el Software

En la programacion semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las

semanas del cuatrimestre.

Semana
1

Semana
2

Semana
3

Semana
4

Semana
5

Semana
6

Semana
7

Contenido tedrico

Actividades
(10,5 puntos)

Eventos
(4,5 puntos)

Tema 1. El problema de la
seguridad en el software

1.1. ¢éComo estudiar este tema?
1.2. Introduccioén al problema de
la seguridad en el software

1.3. Vulnerabilidades y su
clasificacién

Trabajo: Comparacién de ciclos
de vida de desarrollo de
software seguro (S-SDLC)
(2,1 puntos)

Asistencia a 2 sesiones
presenciales virtuales
(0,5 puntos cada una)

Tema 1. El problema de la
seguridad en el software
(continuacion)

1.4. Propiedades software seguro
1.5. Principios de disefio seguridad
del software

1.6. Amenazas a la seguridad del
software

Tema 1. El problema de la
seguridad en el software
(continuacion)

1.7. Tipos de S-SDLC

1.8. Los pilares de la seguridad del
software

1.9. Metodologias y estandares

Test Tema 1
(0,25 puntos)

Tema 2. Seguridad en el ciclo de
vida del software

2.1. ¢COmo estudiar este tema?
2.2. Introducciodn a la seguridad en
Ciclo de Vida del Software (S-
SDLC)

2.3. Seguridad en las fases del S-
SDLC

Foro: Fiabilidad del software y
hardware original
(1,25 puntos)

Tema 2. Seguridad en el ciclo de
vida del software (continuacion)
2.4. Modelado de ataques

2.5. Casos de abuso

2.6. Ingenieria de requisitos de
seguridad

Trabajo: Metodologias de
modelado de amenazas
(2,1 puntos)

Tema 2. Seguridad en el ciclo de
vida del software (continuacion)
2.7. Analisis de riesgo.
Arquitecténico

2.8. Patrones de disefio

2.9. Pruebas de seguridad basadas
en riesgo

Tema 2. Seguridad en el ciclo de
vida del software (continuacion)
2.10. Revisién de cédigo

2.11. Test de penetracion

2.12. Operaciones de seguridad
2.13. Revisién externa

Trabajo: Metodologia de
ingenieria de requisitos de
seguridad «SQUARE»
(2,1 puntos)

Test Tema 2
(0,25 puntos)




Semana
8

Semana
9

Semana
10

Semana
11

Semana
12

Semana
13

Semana
14

Semana
15

Semana
16

Contenido tedrico

Actividades
(10,5 puntos)

Seguridad en el Software

Eventos
(4,5 puntos)

Tema 3. Codificacion segura

3.1. ¢COmo estudiar este tema?
3.2. Introduccidn a la codificacion
segura

3.3. Caracteristicas de una buena
implementacion, practicas y
defectos a evitar

Trabajo: Auditoria de codigo de
una aplicacién con la
herramienta de HP Fortify
(2,1 puntos)

Tema 3. Codificacion segura
(continuacion)

3.4. Manejo de la entrada de
datos

3.5. Desbordamiento de buffer

Tema 3. Codificacién segura
(continuacion)

3.6. Integers overflows, errores de
truncado y problemas con
conversiones de tipo entre
ndmeros enteros

3.7. Errores y excepciones

Tema 3. Codificacion segura
(continuacion)

3.8. Privacidad y confidencialidad
3.9. Programas privilegiados

Test Tema 3
(0,25 puntos)

Tema 4. Analisis de malware
4.1. {Cémo estudiar este tema?
4.2. Introduccién al malware
4.3. Tipos de malware

Foro: Los veinte (20) controles
de Ciberdefensa, definidos por
el SANS Institute
(1,25 puntos)

Tema 4. Analisis de malware
(continuacion)

4.4. Obtencion del malware.
Honeynet

4.5. Entorno y herramientas
analisis de malware

Trabajo: Instalar y configurar
un firewall de base de datos
(2,1 puntos)

Tema 4. Analisis de malware
(continuacion)

4.6. Metodologia de analisis de
malware

Test Tema 4
(0,25 puntos)

Semana de repaso

Semana de examenes




