Calidad y Auditoria de Sistemas de Informaciéon

Programacion semanal

En la programacion semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las

semanas del cuatrimestre.

Semana

Semana
2

Semana
3

Semana
4

Semana
5

Semana
6

Contenido tedrico

Actividades
(5 puntos)

Eventos
(5 puntos)

Laboratorios
(5 puntos)

Tema 1. Introduccion a los
Sistemas de Gestion de Seguridad
de la Informacion

1.1. ¢Como estudiar este tema?
1.2. Principios fundamentales de
los SGSI

1.3. Reglas de oro de los SGSI

1.4. Papel de las auditoria
informatica en los SGSI

1.5. Referencias

Lectura: Importancia
de la auditoria
informatica: robo de
datos en iCloud
(1,2 puntos)

Asistencia a 2
sesiones
presenciales
virtuales
(0,25 punto cada
una)

Test Tema 1l
(0,125 puntos)

Tema 2. Practicas en la gestion de
la seguridad

2.1. ¢Cémo estudiar este tema?
2.2. Conceptos relativos a la
gestion de la informacién

2.3. Clasificacién de la
informacion: objetivos, conceptos
y roles

Foro de debate:
¢Es necesaria la
auditoria
informatica? ¢Por
qué?iPara qué?
(1,5 puntos)

Tema 2. Practicas en la gestion de
la seguridad

2.4. Implementacidn de las
politicas de seguridad: politica de
seguridad, estandares y
procedimientos

2.5. Gestion del riesgo: principios
y analisis del riesgo de los activos
de informacion

Test Tema 2
(0,125 puntos)

Tema 3. Principales mecanismos
para la proteccion de activos de
informacion (1)

3.1. ¢COmo estudiar este tema?
3.2. Resumen de las principales
herramientas criptogréficas para
la proteccién de la triada CID

Tema 3. Principales mecanismos
para la proteccion de activos de
informacion (1) (continuacion)
3.3. Consideracion de los
requisitos de privacidad,
anonimato y gestion adecuada de
la trazabilidad de usuarios.

3.4. Referencias.

Test Tema 3
(0,125 puntos)

Tema 4. Principales mecanismos
para la proteccion de activos de
informacion (l1)

4.1. ¢Coémo estudiar este tema?
4.2. Seguridad de las
comunicaciones: protocolos,
dispositivos y arquitecturas de
seguridad.

Test Tema 4
(0,125 puntos)

Laboratorio #1:
Principales medidas
de seguridad en
entornos Linux
(2,5 puntos)
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. , . Actividades Eventos Laboratorios
Contenido tedrico
(5 puntos) (5 puntos) (5 puntos)
4.3. Seguridad de los sistemas
operativos.
4.4, Referencias.
Tema 5. Controles internos de los
SGSI
5.1. ¢COmo estudiar este tema?
5.2. Taxonomia de los controles .
. . Lectura: El usuario
SGSI: controles administrativos, .
légicos y fisicos como pleza
e fund tal del

5.3. Clasificacidn de los controles undamentat de Test Tema 5

en funcién del modo de abordar la
amenaza: controles para la
prevencion, la detecciony la
correccién de amenazas

5.4. Implantacién de sistemas de
control interno en los SGSI.

5.5. Referencias.

despliegue de
controles internos.
(1.2 puntos)

(0,125 puntos)

Tema 6. Tipos de auditoria

6.1. ¢COmo estudiar este tema?
6.2. Diferencia entre auditoria y
control interno

6.3. Auditoria interna frente a
auditoria externa

6.4. Clasificacidn de la auditoria en
funcion del objetivo y el tipo de
andlisis.

6.5. Referencias.

Test Tema 6
(0,125 puntos)

Tema 7. Introduccion a las
metodologias para la recoleccion
de informacion a evaluar durante
el proceso de auditoria

7.1. éCOmo estudiar este tema?
7.2. Introduccién a los test de
penetracidn vy al andlisis forense
7.3. Definicidn y relevancia de los
conceptos de fingerprinting y
footprinting.

7.4. Referencias bibiograficas.

Test Tema 7
(0,125 puntos)

Laboratorio:
Laboratorio #2:
Introduccion a KALI
(2,5 puntos)

Tema 8. Analisis de
vulnerabilidades y monitorizacion
de trafico de red

8.1. ¢COmo estudiar este tema?
8.2. Herramientas para el analisis
de vulnerabilidades en sistemas
8.3. Principales vulnerabilidades
en el contexto de las aplicaciones
web

8.4. Analisis de protocolos de
comunicaciones.

8.5. Referencias bibliograficas.

Foro:
Desarrollo de
herramientas para
automatizar las
auditorias: ¢una
medida de
proteccién o una
fisura de seguridad?
(1,5 puntos)

Test Tema 8
(0,125 puntos)

Tema 9. El proceso de la auditoria
informatica

9.1. ¢COmo estudiar este tema?
9.2. Concepto de ciclo de vida en
el desarrollo de sistemas

9.3. Monitorizacion de actividad y
de procesos: recoleccion y
tratamiento de evidencias

Test Tema 9
(0,125 puntos)
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Contenido tedrico
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Actividades
(5 puntos)

Eventos
(5 puntos)

Laboratorios
(5 puntos)

9.4. Metodologia de la auditoria
informatica

9.5. Planificacién de una auditoria
informatica.

9.6. Referencias bibiograficas

Tema 10. Planes de continuidad
de negocio y de recuperacion
frente a desastres

10.1. ¢Cémo estudiar este tema?
10.2. Definicion de plan de
continuidad de negocio y del
concepto de interrupcion del
negocio

10.3. Recomendacién NIST sobre
los planes de continuidad de
negocio

10.4. Plan de recuperacién ante
desastres

10.5. Proceso de plan de
recuperacion ante desastres.
10.6. Referencias bibiograficas

Lectura: Gestion de
una crisis. El caso
Windsor
(1,3 puntos)

Test Tema 10
(0,125 puntos)

Tema 11. Marco legal y
normativo de la auditoria
informatica

11.1. ¢Cémo estudiar este tema?
11.2. Identificacidn de los
principales delitos y faltas en el
contexto de las tecnologias de la
informacién de acuerdo con la
legislacion vigente en Espafia
11.3. Ley espaiiola de Protecciéon
de Datos

11.4. Ley espafiola de Servicios de
la Sociedad de la Informacién y
Comercio Electrénico

11.5. Investigacién de delitos
informaticos: introduccién al
analisis forense y su relacién con
la auditoria informatica.

11.6. Referencias bibiograficas

Lectura: Cadena de
custodia en el analisis
forense:
implementacién de un
marco de gestién de
la evidencia digital
(1,3 puntos)

Test Tema 11
(0,125 puntos)

Tema 12. Principales organismos
y certificaciones en el ambito de
la auditoria

12.1. ¢Cémo estudiar este tema?
12.2. Introduccidn a los principales
organismos nacionales e
internacionales relacionados con
la gobernanza de las tecnologias
de la informacién y la auditoria
informatica

12.3. Principales estandares para
la auditoria informatica

Tema 12. Principales organismos
y certificaciones en el ambito de
la auditoria (continuacion)

12.4. Principales estandares para
el gobierno de las TIC

12.5. Referencias bibiograficas

Test Tema 12
(0,125 puntos)

Semana de examenes
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