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Asignatura: Auditoria de la Seguridad

Cuatrimestre: 2°
ECTS: 3
Caracter: OB

Contenidos:
ID Descripcion
C1 Los sistemas de informacién y su auditoria.
Cc2 Controles internos de los sistemas de informacion.
C3 El proceso de la auditoria de los sistemas de informacién y sus fases.
C4 Auditoria técnica de seguridad.
C5 Sistemas de gestion de seguridad de la informacidn.
. 1
Competencias™:

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacion de ideas, a menudo en un contexto de
investigacion.

CB7- Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucidn de problemas en entornos nuevos o poco conocidos dentro de contextos
mas amplios (o multidisciplinares) relacionados con su area de estudio.

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacién que, siendo incompleta o
limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a
la aplicacion de sus conocimientos vy juicios.

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y
razones ultimas que las sustentan a publicos especializados y no especializados de un
modo claro y sin ambigiiedades.

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o
auténomo.

CG1 - Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones
en el dmbito de la Ingenieria de Software.

CG2 - Capacidad para dirigir, planificar y supervisar equipos multidisciplinares.

! cB: Competencia basica; CG: Competencia general; CE: Competencia especifica ; CT: Competencia
transversal



uniR

* CG3 - Capacidad para la elaboracidn, planificacion estratégica, direccién, coordinacion
y gestion técnica y econdmica de proyectos en todos los ambitos de la Ingenieria de
Software siguiendo criterios de calidad.

* (G4 - Capacidad para la direccion general, direccién técnica y direcciéon de proyectos
de 1+D+l, en empresas y centros tecnoldgicos, en el ambito de la Ingenieria de
Software.

* (G5 - Capacidad para la puesta en marcha, direccidn y gestion de procesos de disefio y
desarrollo de sistemas informaticos, con garantia de la seguridad para las personas y
bienes, la calidad final de los productos y su homologacidn.

* CG6 - Capacidad para aplicar los principios de la economia y de la gestidon de recursos
humanos y proyectos, asi como la legislacién, regulacion y normalizacion de la
informatica.

* CE16- Adquirir una vision general e integrada del asesoramiento en seguridad que
permita la colaboracién entre todos los departamentos de una empresa o entidad.

* CE22 - Realizar un asesoramiento integral que fomente una actitud proactiva y
responsable hacia la seguridad informatica en todos los niveles.

* CT1 -Analizar de forma reflexiva y critica las cuestiones mas relevantes de la sociedad
actual para una toma de decisiones coherente.

* CT2 -ldentificar las nuevas tecnologias como herramientas didacticas para el
intercambio comunicacional en el desarrollo de procesos de indagacién y de
aprendizaje grupal.

* (T3 - Aplicar los conocimientos y capacidades aportados por los estudios a casos reales
y en un entorno de grupos de trabajo en empresas u organizaciones.

® (CT4 - Adquirir la capacidad de trabajo independiente, impulsando la organizacion y
favoreciendo el aprendizaje auténomo.

Metodologias docentes:

ID Denominacién Descripcion
Leccion Presentacién de un tema estructurado para facilitar los
MD1 ) contenidos sobre la materia objeto de estudio de forma
magistral organizada.
Analisis de un problema o suceso real para conocerlo,
MD2 Estudios de interpretarlo, resolverlo, generar hipétesis, contrastar datos,
€asos reflexionar, completar conocimientos, diagnosticarlo y
buscar las soluciones.
Resolucion de | Ejercitar, ensayar y poner en practica los conocimientos
MD3 ejercicios y previos. Suele utilizarse como complemento de la leccidn
problemas magistral.
Aprendizaje

A partir de un problema disefiado por el profesor, el

Basado en . .
MD4 Problemas estudiante ha de resolverlo para desarrollar determinadas
(ABP) competencias previamente definidas.
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ID Denominacidén Descripcion

Contrato de Acuerdo establecido entre el profesor y el estudiante para la
MD5 . consecucién de unos aprendizajes a través de una propuesta
Aprendizaje . , L
de trabajo auténomo, con la supervision del profesor.

Temario:
Tema 1. Introduccidn a los Sistemas de Informacion y su auditoria

1.1 Introduccioén a los Sistemas de Informacién y el rol de la auditoria informatica
1.2 Definiciones de «auditoria informatica» y «control interno informdatico»

1.3 Funciones y objetivos de la auditoria informatica

1.4 Diferencias entre control interno y auditoria informatica

Tema 2. Controles internos de los Sistemas de Informacion

2.1 Organigrama funcional de un Centro de Proceso de Datos
2.2 Clasificacidn de los controles de los Sistemas de Informacion
2.2.1 Controles generales

2.2.2 Controles de aplicaciéon

2.2.3 Controles por area

2.2.4 Controles de productos informaticos

2.2.5 Controles por motivos legales

2.3 Laregla de oro

Tema 3. El proceso y las fases de la auditoria de Sistemas de Informacion

3.1 Evaluacidn de Riesgos (EDR) y otras metodologias de auditoria informatica
3.2 Ejecucién de una auditoria de Sistemas de Informacidn. Fases de auditoria
3.3 Habilidades fundamentales del auditor de Sistemas de Informacion

Tema 4. Auditoria técnica de seguridad en sistemas y redes

4.1 Auditorias técnicas de seguridad. Test de intrusion. Conceptos previos

4.2 Auditoria de seguridad en sistemas y areas de desarrollo. Herramientas de apoyo
4.3 Auditoria de seguridad en redes. Herramientas de apoyo

Tema 5. Auditoria técnica de seguridad en internet y dispositivos moéviles
5.1. Auditoria de seguridad en Internet. Herramientas de apoyo

5.2 Auditoria de seguridad en dispositivos méviles. Herramientas de apoyo
Anexo 1: Estructura de informe ejecutivo e informe técnico

Anexo 2: Inventario de herramientas

Anexo 3: Metodologias

Tema 6. Sistema de Gestion de Seguridad de la Informacion

6.1 Seguridad de los Sl: propiedades y factores de influencia
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6.2 Riesgos empresariales y gestion de riesgos.

6.3 SG de la Seguridad de la Informacidn (SGSI): concepto y factores criticos para el éxito
6.4 SGSI. Modelo PDCA

6.5 SGSI ISO/IEC 27001: objeto y alcance

6.6 Auditoria interna de SGSI

Bibliografia basica:
Aparte de los apuntes del profesor, se recomienda la siguiente bibliografia:

Alvarez Marafién, G. (2004). Seguridad Informdtica para empresas y particulares. Madrid:
McGrawHill.

Andrés, A., y Gdmez Guia, L. (2012). Guia de aplicacidn de la Norma UNE-ISO/IEC 27001 sobre
seguridad en sistemas de informacidn para pymes (22 ed.). AENOR Ediciones.

Fernandez, C. M., Piattini, M., y Peso, E. (2000). Auditoria Informatica: Un enfoque practico.
Madrid: Editorial Ra-ma.

Fernandez, C.M., Piattini, M. Pino, F. (2015). Modelo de Madurez de Ingenieria del Software.
Madrid. Editorial: AENOR Ediciones.

Gonzalez, P. (2014). Hacking ético. Editorial: OX\WORD.



